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PROJETO DE LEI DO LEGISLATIVO N° 013/2021

Institui campanha municipal de orientacdo aos
idosos contra fraudes e golpes no ambito do
comércio eletrbnico e na internet, e da outras
providéncias.

A Cémara Municipal de Sdo Mateus do Sul, Estado do Parana, APROVOU e Eu,
Prefeita Municipal, sanciono a seguinte lei:

Art. 1°. Fica instituida no a&mbito do Municipio de S&o Mateus do Sul a campanha municipal
de orientacdo aos idosos contra fraudes e golpes no comércio eletrbnico, bancéario e na
internet.

Paragrafo Unico. a campanha realizar-se-& preferencialmente a partir do dia 1° de outubro de
cada ano (dia internacional dos idosos) e tera duracéo de trinta semanas.

Art. 2°. A campanha tera caracteristica educativa e preventiva.

8§ 1° A parte educativa promovera orientacdo ao publico idoso quanto aos riscos inerentes a:
| - navegacgéao na internet;

Il - aquisicdo de bens, produtos e servicos por meio do comeércio eletronico;

Il — cobranca ilegal de financiamentos sem o0 seu consentimento.

§ 2° A parte preventiva promovera a orientagéo do publico idoso quanto aos métodos aptos a:
| - evitar golpes e fraudes no ambito do comeércio eletronico e;

Il - garantir a seguranca do trafego de dados durante a navegacao na internet.

§ 3° Os materiais e recursos utilizados nesta campanha seréo produzidos de forma objetiva,
clara e de facil compreensao para o publico maior de 60 anos.

8 4° As campanhas serao realizadas e divulgadas preferencialmente em locais, espacos e
canais (inclusive de radiodifuséo) utilizados ou frequentados pelo publico maior de 60 anos
neste Municipio.

§ 5° O Poder Executivo podera escolher livremente os meios de divulgacéo, publicidade ou
veiculacdo desta campanha, observado o disposto neste artigo.
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Art. 3°. O Executivo regulamentard a presente lei no que couber em até 180 dias.

Art. 4°. Esta lei entrard em vigor na data de sua publicacdo, revogadas as disposicées em

contrario.

Sala das Sessodes, em 25 de abril de 2021.

ENEAS JEFERSON MELNISK
Vereador — PSD
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JUSTIFICATIVA

O projeto de lei em tela almeja orientar pessoas idosas contra fraudes e golpes
praticados por terceiros de ma-fé no ambito do comércio eletrénico, bancario e da internet.

Muitos idosos estdo expostos a fraudes, principalmente por que fornecem senhas e
cartdes a terceiros, ou tem o desconto de valores referentes a compras e servicos em suas
contas bancarias sem a sua autorizacao.

Desde a declaracéo de pandemia pelo novo Corona virus, em marco de 2020, o volume
de transa¢cBes no comércio digital cresceu 80% e, a reboque, as operac¢des bancarias feitas
por pessoas fisicas pelos canais digitais (internet e mobile banking) somaram 74% das
movimentacdes em abril, um més apos o inicio da quarentena e das medidas de isolamento
social.

Os idosos, obrigados a um confinamento rigoroso, passaram a fazer uso das
plataformas digitais e foram responsaveis por uma parcela significativa desse incremento no
e-commerce e nas operacdes bancérias eletronicas. Eles, porque ndo estavam - e ainda ndo
estdo - habituados a utilizar as plataformas digitais, acabaram por se tornar vitimas faceis de
golpistas.

Tanto € assim que, levantamento da Federagdo Brasileira de Bancos - FEBRABAN
revela que, durante o periodo da pandemia, houve um aumento de 60% em tentativas de
golpes financeiros contra idosos.

Este segmento da sociedade, o da melhor idade, além de se encontrar em franco
crescimento, também é o publico mais vulneravel.

Prevé a Constituicao Federal/88 que os idosos ndo podem ficar desassistidos, figurando
como alvos faceis de fraudadores digitais. O Estado (Unido, Estados-membros, Distrito
Federal e Municipios) tem a obrigacdo ampara-los "mediante efetivacao de politicas sociais
publicas" (Art. 9°, Estatuto do Idoso).

Dessa forma, uma campanha municipal de orientacdo aos idosos contra fraudes e
golpes no comércio eletrdnico e na internet, objetivo deste projeto, € uma forma de, a um sé
tempo, dar concretude a letra da Constituicdo (Art. 230, CR), implementar uma politica publica
social (Arts. 2°, 3° e 9°, Estatuto do Idoso) e também assistir ao publico da terceira idade.

O presente projeto de lei foi pensado para atender as particularidades do nosso
Municipio, porquanto direcionado ao publico idoso que se encontra em franco crescimento e
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demanda politicas publicas elaboradas de acordo com as especificidades culturais locais (a
fim de facilitar a assimilacdo das informacdes) e, ainda, veiculadas ou disponibilizadas nos
espacos frequentados pelo segmento da melhor idade.

O SARS-CoV-2, a causa do Covid-19, foi detectado pela primeira vez na cidade de
Wuhan, China, em 8.12.2019 e, devido a alta transmissibilidade, disseminou-se rapidamente.
Tanto que, em 11.3.2020, a Organizacdo Mundial de Saude - OMS veio a publico declarar o
estado de pandemia.

Por se tratar de doenca que colhe especialmente idosos e individuos portadores de
comorbidades, o novo Corona virus obrigou a todos a uma nova rotina de confinamento,
guarentena e isolamento social.

A clausura compulsoria trouxe novos habitos, como o de adquirir bens e servigos pela
internet, mormente na area de alimentacéo, farmécia e entretenimento em geral. Os idosos,
mais suscetiveis ao Covid-19 e sujeitos a confinamento mais rigoroso, também se viram
obrigados a ingressar no mundo das compras virtuais.

O comércio eletrénico brasileiro, dessa forma, experimentou crescimento inédito de até
80% (oitenta por cento), conforme demonstra artigo veiculado na Revista Epoca:

"De acordo com dados da Associacao Brasileira de Comércio Eletrénico (ABComm),
entre abril e setembro (segundo e terceiro trimestres), 11,5 milhées de pessoas fizeram
sua primeira compra online. A associacado também registrou mais de 150 mil novas lojas
online no periodo.

Estudo da Neotrust Compre&Confie, em parceria com a ABComm, mostra que entre
janeiro e agosto de 2020, o numero de transacfes no comércio online cresceu 80% e
o faturamento foi 75,5% maior em relagdo ao mesmo periodo de 2019, saindo de R$
44 bilhdes para R$ 77,2 bilhdes em oito meses. Boa parte desse crescimento foi
impulsionado pelo varejo alimentar.”

O incremento do e-commerce acabou por implicar igual aumento no volume de
operacdes financeiras por meio eletronico. Esta foi a constatacdo da Federacao Brasileira de
Bancos - FEBRABAN, citada abaixo:

"Os impactos da pandemia comecam a ser mensurados nas operagdes dos bancos
brasileiros. Segundo dados da Pesquisa Febraban de Tecnologia Bancéria, realizada
em parceria com a consultoria Deloitte, as transac¢des bancarias feitas por pessoas
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fisicas pelos canais digitais -internet e mobile banking- foram responsaveis por 74% das
operacfes em abril, um més apds o inicio da quarentena e das medidas de isolamento
social. Os smatphones representaram 67% das transacdes analisadas neste més."

Tamanha movimentacao de dinheiro, por meio eletrénico, envolvendo iniciantes, trouxe
também a atencédo de golpistas e fraudadores de todos os tipos. Logicamente, o volume de
crimes cibernéticos (golpes), a vitimar principalmente o publico da terceira idade, aumentou
drasticamente. E o que revela matéria divulgada na Revista Exame, com dados oficiais da
FEBRABAN:

"Com o maior uso da internet para realizar atividades cotidianas durante a pandemia,
criminosos aproveitam o0 maior tempo online das pessoas para aplicar golpes. Um
levantamento da Febraban (Federagao Brasileira de Bancos) revela que na quarentena
houve um aumento de 60% em tentativas de golpes financeiros contra idosos.

De acordo com o diretor da Comissdo Executiva de Prevencdo a Fraudes, Adriano
Volpini, atualmente, em 70% das fraudes o cliente do banco € induzido a informar os
seus codigos e senhas para os estelionatarios.

Segundo ele, os criminosos abusam da ingenuidade ou confianca do usuario para obter
informagdes que podem ser usadas para que tenham acesso ndo autorizado a
computadores ou informacdes bancérias.

Durante a quarentena, as instituicdes financeiras chegaram a registrar aumento de mais
de 80% nas tentativas de ataques de phishing - que se inicia com e-mails com links que
direcionam o usuario a sites falsos. Os e-mails normalmente pertencem a remetentes
desconhecidos ou falsos.

O grupo dos longevos é, alias, alvo facil na internet. E o que demonstra outro artigo
publicado no Jornal Estado de S&o Paulo, elaborado com a ajuda de especialistas em
softwares de seguranca. Confira-se:

"Estar na terceira idade ndo € um impeditivo para a acessar a internet. H4 dez anos,
4% dos idosos no Pais acessavam a rede, nUmero que cresceu para 20% no ultimo
levantamento do Comité Gestor da Internet (CGI). Em redes sociais como o Facebook,
perfis de brasileiros acima dos 60 anos que acessam a plataforma passam dos 4
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milhdes em um universo de 117 milhdes de usuarios no Pais. Cada vez mais conectada,
essa faixa etaria também esta exposta aos riscos do ambiente virtual.

Idosos séo considerados alvos faceis de crimes cibernéticos, mostra um levantamento
global da fabricante de softwares de seguranca Kaspersky. 'O fraudador, quando vai
fazer o atague, mira a todos, mas quando vé que a pessoa ja tem alguma idade,
costuma aperfeicoar golpes', afirma o pesquisador sénior de Seguranca Digital da
Kaspersky, Fabio Assolini. Por ndo ter muito conhecimento de seguranca ou fraudes na
web, esse internauta ndo sabe distinguir a fraude de algo legitimo, explica."

As pessoas envelhecem e se tornam mais vulneraveis, suas circunstancias sociais
afetam particularmente sua saude, necessitando de maior apoio afetivo através de contatos
sociais e familiares frequentes. Observa-se também a possibilidade de perdas sociais,
habilidades fisicas e mentais, caracterizado pela diminuicdo do interesse e empatia pelo
mundo ou por outras pessoas. Dessa forma, o publico dos maiores de 60 anos merece
perceber especial guarida de politicas publicas destinadas a lhes assegurar bem-estar e
seguranca.

A Constituicdo da Republica, por meio do artigo 230, outorgou aos idosos especial
protecdo, ao determinar que "A familia, a sociedade e o Estado tém o dever de amparar as
pessoas idosas, assegurando sua participagdo na comunidade, defendendo sua dignidade e
bem-estar e garantindo-lhes o direito a vida."

A fim de conferir balizas seguras aos direitos dos idosos e assegura-los, sobreveio a
Lei Federal n°® 10.741/2003 (Estatuto do Idoso), segundo a qual:

"Art. 2. O idoso goza de todos os direitos fundamentais inerentes a pessoa humana,
sem prejuizo da protecéo integral de que trata esta Lei, assegurando-se-lhe, por lei ou
por outros meios, todas as oportunidades e facilidades, para preservacado de sua saude
fisica e mental e seu aperfeicoamento moral, intelectual, espiritual e social, em
condi¢des de liberdade e dignidade."

O mesmo diploma legal, na esteira do que disp6e o paragrafo 1°, artigo 230, da
Constituicdo da Republica, preceitua que "E obrigacdo do Estado, garantir & pessoa idosa a
protecdo a vida e a salude, mediante efetivacéo de politicas sociais publicas que permitam um
envelhecimento saudavel e em condi¢gdes de dignidade.” (Art. 9°)
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Vé-se, portanto, que a Constituicdo da Republica e o Estatuto do Idoso veiculam
instrumentos de defesa do individuo senescente, mas que exigem de complementacao, por
parte do Estado, mediante efetivacdo de politicas sociais publicas - como uma ampla
campanha municipal de conscientizacdo sobre tema sensivel aos maiores de 60 anos, a
exemplo da que se propde através do presente projeto de lei.

Isto posto, peco o apoio dos nobres Edis na aprovacdo do presente projeto, a fim de
prestar apoio e atencéo a esse grupo especial.

Sala das Sessodes, em 25 de abril de 2021.

ENEAS JEFERSON MELNISK
Vereador — PSD

Pagina 7 de 7



